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1. Wprowadzenie

1.1. Cel dokumentu

Niniejsza instrukcja przeznaczona jest dla uzytkownikéw systemu ePUAP.
Niniejszy dokument opisuje podsystem bezpieczenstwa. W dokumencie opisane
sq operacje zwigzane z uwierzytelnianiem do systemu ePUAP oraz zarzadzaniem

swoim kontem.

1.2. Stownik pojec

Nazwa Objasnienie

Uzytkownik Jest to osoba korzystajaca z funkcjonalnosci portalu
ePUAP.

Login unikalna nazwa uzytkownika w skali catego systemu

uzywana w celu jednoznacznego okreslenia tozsamosci

uzytkownika.

Uprawnienie jest to przyznanie przez draco danej osobie wyboru
okreslonego zachowania w kontekscie aplikacji w jakiej

zostato ono zdefiniowane.

Rola zbidér uprawnienien i praw dostepu do aplikacji, ktory
mozna przypisa¢ uzytkownikowi.

Kontekst Podmiot, w ramach ktoérego dany uzytkownik posiada

podmiotu .. . ..
uprawnienia do wykonywania pewnych operacji.

“@PUAP L
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1.3. Wymagania podstawowe

Rozdziat przedstawia wymagania podstawowe dotyczace korzystania z

funkcjonalnosci systemu ePUAP takich jak:

« uwierzytelnianie z wykorzystaniem certyfikatow kwalifikowanych

« podpisywanie dokumentéw

Wymagania:

e Przegladarka internetowa:
o Internet Explorer w wersji 6.0 lub 7.0
o Mozilla Firefox w wersji 2.0.0.7
o Opera w wersji 9.20
* Witgczony JavaScript w przegladarce
« Zainstalowane certyfikaty GlobalSign Primary Object Publishing CA oraz
GlobalSign ObjectSign CA znajdujace sie pod adresem:
http://www.globalsign.com/support/root-certificate/osroot.htm
+ Odpowiednie ustawienia przegladarki pozwalajagce na instalowanie
komonentow stuzacych do uwierzytelnienia przy pomocy certyfikatu
o Internet Explorer
= Narzedzia -> Opcje Internetowe -> Zabezpieczenia -> Poziom
niestandardowy:
Automatyczne monitowanie dla formantéw ActiveX: Wiacz
Inicjowanie i wykonywanie skryptow formantow ActiveX: Wiacz
Pobieranie niepodpisanych formantow ActiveX: Wytacz
Pobieranie podpisanych formantdw ActiveX: Monituj

Uruchamianie formantow ActiceX i dodatkow plug-in: Wiacz

V V. V VYV VY V

Wykonywanie skryptéw formantéw ActiveX zaznaczonych jako

bezpieczne: Monituj

» Zachowania elementéw binarnych i skryptéw: Wiacz

= Dodanie adresu serwera uwierzytelniajgcego
(https://draco.epuap.gov.pl) do witryn zaufanych

o Mozilla Firefox oraz Opera

@ DURAP omems patorns,
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= Dodanie adresu serwera uwierzytelniajgcego
(https://draco.epuap.gov.pl) do witryn zaufanych
« Zainstalowanie komponentow stuzacych do uwierzytelnienia przy pomocy
certyfikatu
o Internet Explorer — EpuapSignAX
o Mozilla Firefox — NPSignPlugin
o Opera - NPSignPlugin

“ePuUnAP ik
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2. Konto uzytkownika

Opis:

Aby uzytkownik mogt korzystac z systemu, konieczne jest zarejestrowanie sie w
systemie. W tym celu uzytkownik powinien utworzy¢ swoje konto. Po zatozeniu
konta, uzytkownik moze zalogowac sie do systemu. Istnieje mozliwos¢ edycji

parametrow konta, jak rédwniez wyswietlenie uprawnien. Mozliwe jest usuniecie

konta z systemu.

2.1. Zaktadanie konta na ePUAP

Krok 1.

Po wejsciu na strone http://epuap.gov.pl/wps/portal uzytkownikowi wyswietli
sie strona gtéwna ePUAP. W celu zarejestrowania sie na platformie ePUAP,

nalezy na stronie gtéwnej nacisng¢ link “&* Zatéz konto.

@PUAP e
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Rysunek 1. Strona gitéwna
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Krok 2.

Po nacisnieciu linku uzytkownikowi wyswietli sie formatka z regulaminem ePUAP
oraz osSwiadczeniem woli, ktére uzytkownik musi zaakceptowac. Aby

zaakceptowaé regulamin ePUAPu uzytkownik musi zaznaczy¢ check-box

Akceptuje powyzszy regulamin oraz nastepnie nacisng¢ przycisk Dalej.

Jezeli uzytkownik nie zaakceptuje regulaminu ePUAP i tym samym nie
wyrazi zgody na przechowywanie swoich danych osobowych w systemie,

konto dla tego uzytkownika nie zostanie zatozone.

b §a]s Fi Lo O
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Rysunek 2. Regulamin oraz o$wiadczenie woli

Pomoc f Mapa serwisu

erUApP

ona gldwna f

Zakladanie konta Uzytkownika

REGULAMIN
g 1 Postanowienia ogdlne

Miniejszy Regulamin okresla zakres i warunki swiadczenia ustug za posrednictwerm systemu
elektronicznej Platfarmy Ustug Administracii Publicene) (ePUAP), majac na uwadze, 2e:

1) zgodnie z Planem Informatyzacy Panstwa, stanowiacym zatacznik do rozporzadzenia Rady
Ministrdw z dnia 28 marca 2007 r, w sprawie Planu Informatyzacii Paristwa na lata 2007-2010 {Dz.
U, Nr 61, poz. 415) platforma ePUAP odgrywa podstawowa role w procesie realizac) zadan
publicznych droaga elektroniczna;

2} celemn zaprojektowania | wdrozenia platformy ePUAP jest:

al stworzenie jednolitego, bezpiecznego i w petni zgodnego z obowigzujacym prawem
elelitronicznego kanatu udostepniania ustug publicenych przez administracje publiceng dla obywateli,
przedsiebiorcdw i administracji publiczne],

b zasadnicze skrdcenie czasu oraz obnizenie kosztdw udostepniania zasobdw informacyjnych
oraz funkcjonalnosct systemow dziedzinowych administracyi publiczne; w zakresie interoperacyjnego
wykarzystania w procesach realizacii zadan publicznych przez wszystkie jednaostki administracii
publiczne;;

3 dysponentemn platformy ePUAP jest minister whasciwy ds. informatyzacii.

g 2 Definicje

&plikacja ePUAP - zbidr informacii opisujacy konfiguracje poszczegalnych ustug wspalnych platformy %

Q il Akceptuie powy2szy regularin

(B L Dale; |

Copyright MEwia O ePUAP / Dla prasy / Regulamin / Ochrona pry 1/ Kontakt
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Krok 3.

Po nacis$nieciu przycisku Dalej uzytkownikowi wysSwietli sie nastepna strona z

formularzem do wprowadzania danych. W celu utworzenia konta, uzytkownik

wprowadza swoje dane do pdl Login (nazwe, ktérg chce wykorzystywac

podczas logowania do systemu), Imie oraz Nazwisko, E-mail (jezeli

chce otrzymywac korespondencje zwrotng drogg mailowa).

Nastepnie uzytkownik wybiera metode uwierzytelniania zaznaczajac check-box
Wybieram logowanie w oparciu o hasto lub Wybieram logowanie w

oparciu o certyfikat. W przypadku zaznaczenia check-boxa , halezy

uzupetni¢ pola Hasto oraz Powtorz hasto, ktére znajdujg sie bezposrednio pod

check-boxem. W przypadku zaznaczenia check-boxa , pojawi sie komunikat

informujacy o koniecznosci podania poprawnego certyfikatu uwierzytelniajacego.

Przed zatozeniem konta nalezy dodatkowo uzupetnic tekst podany na

rysunku. Aby zatwierdzi¢ wprowadzone informacje uzytkownik uruchamia

przycisk Zatoz.

“@PUAP
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Rysunek 3. Zakiadanie konta uzytkownika

Pomoc f Mapa serwisu

Zakladanie konta Uzytkownika

Instrukcja zakladania konta

Login |

Imie |

//Tugie imig |

—_—

Mazwisko |

E-rnail |

Powtdrz e-rnail |

* Pola oznaczone gwiazdka, sa wymagane

[] ¥ybieram logowanie w oparciu o hasto

Hasto |

Powtidrz hasho |

N

Dane dodatkowe

Pesel |

Wzrost |

Instrukcja korzystania z certyfikatu

[] wybieram lagowanie w oparciu o certyfilkat

Przepisz tekst widoczny na obrazku: |
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Krok 4.

Jezeli wszystkie dane uzupetnili§my prawidtowo, a w przypadku wybrania opcji
Wybieram logowanie w oparciu o certyfikat w oknie, ktdére sie pojawito

wskazaliSmy prawidtowy certyfikat uwierzytelniajacy, uzytkownikowi wyswietli

sie komunikat o poprawnym zatozeniu konta i jego identyfikatorze
Identyfikator uzytkownika nalezy zapamietac¢. Na ekranie wyswietlona jest takze
informacja o tym, ze w petni funkcjonalne konto uzytkownika, musi by¢

przypisane do organizacji (podmiotu). W tym miejscu mozna zaznaczy¢ check-
box Chce zalozy¢ organizacje, ktéra bedzie domysinie powigzania z
zatozonym kontem, oraz klikngé Dalej, w celu przejscia do portletu
zaktadania organizacji. W przypadku nie znaczenia check-boxa Chce zatozy¢

organizacje, klikniecie przycisku Zamknij, konczy proces zakfadania konta.

Jezeli uzytkownik zaktada nowe konto na platformie ePUAP w wiekszosci
wypadkdéw zaakceptowanie check-box’a Chce zatozy¢ organizacje jest
niezbedne. Jezeli uzytkownik zatozy wytacznie konto uzytkownika a nie
zatozy organizacji, nie bedzie w stanie zalogowac sie do systemu ePUAP.
W ePUAP logowanie nastepuje po sprawdzeniu konta dla uzytkownika +
konta dla organizacji (podmiotu). Dlatego tez niezbedne jest, aby

uzytkownik posiadat przynajmniej jedng organizacje (podmiot).

Uzytkownik, ktory posiada tylko same konto moze jedynie sie zalogowad
jezeli kto$ zaimportuje jego konto do swojej organizacji. Oznacza to
jednak, ze temu uzytkownikowi zostata przydzielona organizacja.
Poprzez swoje konto loguje sie wOwczas do udostepnionej organizacji.
Reasumujac jedng organizacje (podmiot) moze wykorzystywacé kilku

uzytkownikow.

“@PURP & i paricene
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Rysunek 4. Zatozenie konta

Pomoc f Mapa serwisu
ePUAP

Strona gt

Zakladanie konta Uzytkownika

Zalozono konto o identyfikatorze:
(A kolko

Identyfikator nalezy zapisad - bedzie potrzebny przy probie fogowania do systemu,

@ Chee zatozyc organizacie

Do funkcjonowrania w systemie ePUAP konieczne jest powiazanie konta z organizacja
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Krok 5.

W przypadku wyrazenia (w poprzednim kroku) checi zatozenia organizacji

powigzanej z zatozonym kontem uzytkownika, zostanie wyswietlony ekran
zaktadania nowego profilu. Nalezy zaznaczyc¢ rodzaj profilu , oraz uzupetnic

odpowiednie pola profilu, m.in. Identyfikator podmiotu Imie oraz

Nazwisko. Po uzupetnieniu i zweryfikowaniu poprawnosci wprowadzonych

informacji, nalezy przesta¢ dane poprzez nacisniecie przycisku Przeslij.

“@PURP & i paricene
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Rysunek 5. Nowy profil

Edvcja profilu

Dane o uZzytkowniku

ePUAP - instrukcja uzytkownika PB 2.0

Pomoc f Mapa seru

(® osoha fizyczna () osoha prawna

Identyfikator podmiotu * I

/IFHIQ I

Mazwisko * I

HIP I

REGON |

PESELI

A

* pola oznaczone gwiazdka sa wymagane

Dane teleadresowe

Wojewddztwa I

wartosci

Fowiat I

wartosci

wartosci

wartosci

Regczne wprowadzenie

wartosci

Nr dornu I

Mr lokalu I

kod pocztowy I

Paoczts I

E-rnail I

A

{adres bedzie wykorzystywany w korespondencii 2 ePUAP)

Dane dodatkowe

Ilodé dziec I
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Krok 6.

Zostanie wysSwietlona strona podsumowujaca wykonane dziatania, ktora

wysSwietla wygenerowany Q Identyfikator uzytkownika, a takze @

Identyfikator podmiotu. Identyfikatory te nalezy zapamieta¢, poniewaz

identyfikuja one uzytkownika w systemie ePUAP. Klikniecie przycisku @

Zaloguj konczy proces zaktadania konta i podmiotu.

Zaloguj sig / Z onto
Pomoc f Mapa serwisu

erUAP

Strona ghiwna / m

Edycija profilu

Profil podmiotu zostal pomy$lnie utworzony

Dane identyfikacyjne

-

Identyfikator uzytkownika |kD|kD

Identyfikator podmiotu |testko|ko

(o>

O ePUAP / Pormoc / Dla prasy / Regulamin / Ochrona prywatnosc / Kontakt

m LINIA DLA PREEDSIENIORCEYCH
w— A GGRAM EOREULERCTINGS
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2.2. Jak zalogowac sie do systemu ePUAP?

W ponizszym rozdziale opisano komponent stuzacy do uwierzytelniania
uzytkownikdw do aplikacji chronionych przez system bezpieczenstwa.
Przedstawione zostang kolejne fazy logowania sie oraz opis poszczegdlnych

interfejsow.

2.2.1. Logowanie za pomocqg hasta lub certyfikatu

W celu zalogowania do systemu ePUAP oraz aplikacji, z ktérych bedzie korzystat
uzytkownik, zostaje on przekierowany na strone logowania (zrzut ekranu

ponizej). Uwierzytelnianie do systemu ePUAP mozliwe jest na dwa sposoby:

o z wykorzystaniem nazwy uzytkownika i hasta

o z wykorzystaniem nazwy uzytkownika oraz certyfikatu kwalifikowanego

Strona umozliwia takze skorzystanie z funkcji przypomnienia zapomnianego
loginu lub hasta. W przypadku koniecznosci skorzystania z tych funkcji nalezy
klikng¢ na odpowiedni link:

o Przypomnij login

o Przypomnij hasto

Aby mozliwe byto skorzystanie z tej opcji, wymagane jest, aby informacje o

adresie e-mail uzytkownika zapisane w systemie byty prawidtowe.

“@PURP & i paricene
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Krok 1.

Po wejsciu na strone https://epuap.gov.pl/wps/myportal uzytkownikowi
wyswietli sie strona gtdwna ePUAP. W celu skorzystania z systemu uzytkownik
musi posiada¢ swoje konto na platformie ePUAP. Jezeli uzytkownik zatozyt juz

wczesniej swoje konto na ePUAP wystarczy, ze na stronie gtdéwnej nacisnie link

Zaloguj sie.

@IUAP
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Rysunek 6. Strona gtéwna
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Krok 2.

Po nacisnieciu linku wysSwietli sie strona stuzaca do uwierzytelnienia sie
uzytkownika w systemie ePUAP. Uzytkownik wprowadza swdj login w polu
Login, wartos¢ w polu Metode uwierzytelnienia pozostawia jako

login/hasto lub login/certyfikat i potwierdza przyciskiem OK.

Uzytkownik ma mozliwos¢ zamiast logowania hastem, zatogowal sie do
systemu za pomoca certiyfikatu. Moze tego dokona¢ poprzez zmiane

wartosci w polu Metoda uwierzytelnienia na login/certyfikat.

“@PURP & i paricene
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Rysunek 7. Strona logowania

erUAP

Portal ePUAP wymaga uwierzytelnienia

Login I

Metoda Uwierzytelnienia IIngin,f‘hash:

@O

o

Przypomnii login Przypomnij hasto

Copyright MSWia
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2.2.1.1 Certyfikat

Jezeli uzytkownik wybrat logowanie przy pomocy certyfikatu, zostanie
wysSwietlona strona, na ktdrej za pierwszym razem trzeba bedzie zainstalowac
komponent umozliwiajacy uwierzytelnienie. W przypadku Microsoft Internet
Explorer oraz Mozilla Firefox i Netscape okno instalatora (przy odpowiednich

ustawieniach przegladarki) pojawi sie automatycznie. W przypadku przegladarki

Pr elektroniczna platforma
@ PURP (& imindici porione
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Opera komponent nie jest instalowany automatycznie i nalezy samodzielnie
pobrac instalator, klikajac na link wskazany na stronie (opis znajduje sie ponizej
w sekcji Opera). Przycisk ,,Anuluj” umozliwia powrécenie do poprzedniej strony i
rozpoczecie procesu logowania od nowa (np. w celu zmiany wyboru metody

uwierzytelnienia lub anulowania koniecznosci instalowania kontrolki).

Aby zainstalowac odpowiednie kontrolki nalezy:

1. Zainstalowac certyfikat wystawcy certyfikatu, ktérym podpisana jest kontrolka
2. W przypadku Mozilla Firefox nalezy doda¢ adres strony do witryn zaufanych

3. Instalacja komponentéw wymaga uprawnien administratora

Microsoft Internet Explorer

Logowanie przez certyfikat odbywa sie przy pomocy kontrolki ActiveX. Jest ona
dostarczana w postaci pliku EpuapSign.cab, ktory nalezy zainstalowaé. Stuzy do
podpisywania losowego ciggu dostarczonego przez Engine kluczem prywatnym
wskazanym przez uzytkownika. Podczas pierwszego logowania sie poprzez
certyfikat, kontrolka jest instalowana. Przy odpowiednich ustawieniach

przegladaki internetowej uzytkownikowi pojawia sie okno:

Rysunek 8. Instalacja komponentu

Internet Explorer - ostrzezenie o zabezpieczeniach

Czy chcesz zainstalowac to oprogramowanie?
MNazwa: Epuapsign.cab
Whydaweca: BiodCodeSign

E]Wigcej opcji [ Zainstaluj ][ Mie: inskaluj

potencialnie szkodlivey dla komputera. Instaluj wtacznie oprogramowanie

Pliki pochodzace z Internetu mogg by uzvteczne, ale ken tvp pliku moZe by
pochodzace od zaufanych wydawcow, Jakie jesk zanrozenie?
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Nalezy wybrac , Zainstaluj”. Po poprawnej instalacji rozpoczyna sie proces
uwierzytelnienia. Uzytkownikowi zostaje wyswietlona dyspozycja do podpisania.

Nalezy wybrac ,,OK”

Rysunek 9. Zatwierdzanie dyspozycji

i ™

ZatwierdZ dyspozycje
<root>
“<dyspozyciar
W celu zalogowvania do ePUVAP podpisz dyspozycje zalogovm@nia
<fdyspozycjax
“ticket >
94429456020 TdffetedaceIdcefeb13Td2180
< fticket >
< froot -
p -

Nastepnie nalezy wskazac¢ certyfikat, ktéry bedzie wykorzystany do

uwierzytelnienia:

Rysunek 10. Wybor certyfikatu

Wybdr certyfikatu

—Winhierz certyfik.at

Wistawiony dla: | WWiystawiony przez: | MHurner semyjny: |
Monika Drabik COMARCH PERSOMAL CA 1BER

code signer ca marF

default ca o

Ca Ca an

] I Cancel

Pr elektroniczna platforma
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Nastepnie (w zaleznosci od posiadanego oprogramowania do obstugi kart),

uzytkownik zostanie poproszony o wpisanie PINu do karty mikroprocesorowej,

na ktdrej znajduje sie certyfikat.

Po pomysnym przejscie autentykacji uzytkownik przekierowywany jest na

kolejng strone.

Ponowne préby logowania przy uzyciu certyfikatu nie bedg wymagaty instalacji

komponentu. Poprawnie zainstalowana kontrolka do logowania pojawia sie w

spisie obiektow jako EpuapSignAX Control:

Rysunek 11. Spis obiektow

Zadania folderdw

b Udnsteprij ken folder

Inne miejsca

Szczegohy

-!:%'I Downloaded Program Files g@@ﬂ
'3'1

Flik. Edwcja idok  Ulobione  Marzedzia  Pomoc
‘ﬂ' / ! Wwszikai Y Foldery v

T — ; b
fdres | &) CAWINDOWS\Downloaded Program Files ] Przejdz @

E ComatchPEIERrall Control

% |y] EpuapSignay Control

E Genf.apas Control

E Java Runtime Environment 1.5.0
mLDgDSF\X Conkrol

§| ProtectorPKI Control

E ProtektorEnroll Contral
SARDRAx Cantrol

I@ Shockwave Flash Object

<

<

Mozilla Firefox

Proces logowania wyglada analogicznie jak w przypadku Micfosoft Internet

Explorer. Jedyng réznicg z punktu widzenia uzytkownika, jest wyglad instalatora

komponentu. Logowanie

SignPlugin . Podczas pierwszego logowania sie poprzez certyfikat plugin jest

przez certyfikat odbywa sie przy pomocy Pluginu

instalowany. Uzytkownikowi pojawia sie okno:

P elektroniczna platforma
@ ustug administraci publicznej
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Rysunek 12. Instalacja oprogramowania

P =y

Instalacja oprogramowania

Zazgdano instalacii nastepujaceqo elementu:

- SignPlugin COMIRCH
ﬁ Adres pliku:  https:ffpcdrabik. krakow, comarch: S

Pobierane oprogramowanie moze zawierac wirusy oraz kod
wykionujacy szkodlive operacie, jak na prayvktad usuwanie
plikdw lub naruszanie prywatnosci uzytkownilka,

Malezy instalowac oprogramowanie pochodzace
wylacznie ze zrodel godnych zaufania.

. Zainstaluj | [ Anuluj

Nalezy wybrac ,Zainstaluj”. Rozpoczyna sie wowczas proces instalacji

komponentu, ktéry trwa kilka sekund.

Rysunek 13. Proces instalacji

"® Dodatia AEx
& D

Rozszerzenia  Mobywy  Instalacja

ﬁ SignPlugin

517 KBz 1.1 MB

Zakonczenie instalacji potwierdzane jest komunikatem:

V- elektroniczna platforma
@ PURP i roicns
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Rysunek 14. Zakonczenie instalacji

Komunikat ze strony https:/pcdrabik.krako... [53]

) .. Instalacia kompletna.

Po poprawnej instalacji rozpoczyna sie proces uwierzytelnienia, ktory przebiega

w taki sam sposdb jak w przypadku Microsoft Internet Explorer.

Opera

Logowanie przez certyfikat odbywa sie przy pomocy pluginu. Podczas
pierwszego logowania sie poprzez certyfikat nalezy samodzielnie zainstalowad
komponent. Na instalator wskazuje link umieszczony na stronie. Uruchomienie

instalatora spowoduje wyswietlenie okna:

Rysunek 15. Instalacja komponentu

4 Instalator programu SignPlugin for Opera w
Icome to the SignPlugin for Elpela Wizard
he SignPlugir for

Witamy w kreatorze instalacji programu SignPlugin for

ComArch S.A. Zainstaluj . Al

“@PUAP & paicne
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Nalezy wybrac , Zainstaluj”. Na kolejnym ekranie uzytkownik informowany jest o

postepie procesu instalacji:

Rysunek 16. Proces instalacji

enPlugin for Opera

ComArch S.A. 2 stecs Ll Dalej = ]V J Al

Jezeli instlacja zostanie zakonczona, nalezy wybra¢ ,Dalej”. Uzytkownik zostanie

powiadomiony o konczeniu pracy kreatora.

Rysunek 17. Zakonczenie instalacji

Instalator programu SignPlugin for Opera

Konczenie pracy kreatora instalacii SignPlugin for
Onera

ComArch S.A. " Zaknricz YT

Pr elektroniczna platforma
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Po instalacji nalezy ponownie uruchomi¢ przegladarke. Proces uwierzytelnienia

bedzie przebiegat analogicznie jak w przypadku Microsoft Internet Explorer.

2.2.1.2 Nazwa uzytkownika i hasto

Jezeli uzytkownik wybrat logowanie przy pomocy hasta to po wpisaniu loginu,
wyborze metody uwierzytelnienia przez hasto oraz zaakceptowaniu tych
danych, pojawia sie strona umozliwiajaca wprowadzenie hasta. Uzytkownik
podaje hasto, po czym wybiera przycisk ,OK". W procesie autentykacji system
rozroznia duze i mate litery rowniez dla hasta. Przycisk ,Anuluj” umozliwia
powrdcenie do poprzedniej strony i rozpoczecie procesu logowania od nowa (np.

w celu zmiany wyboru metody uwierzytelnienia).

Krok 3.

Na kolejnym ekranie uzytkownik musi poda¢ poprawne hasto w polu Hasto

oraz zatwierdzi¢ je przyciskiem OK.

“@PUAP
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Rysunek 18. Wpisanie hasta

PE wymaga uwierzytelnienia

Podaj hasto

Hasto I

Copyright MSWiA

Pr elektroniczna platforma
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2.2.2. Wybdér podmiotu

Po poprawnej autentykacji typowy uzytkownik zostaje przekierowany do
aplikacji.

W przypadku gdy uzytkownik nalezy do kilku organizacji zostaje przekierowany
na strone z wyborem podmiotu, w kontekscie ktéorego ma nastgpic
uwierzytelnienie. Uzytkownik wybiera podmiot, po czym akceptuje swoj wybdr

klikajac ,Zaloguj”.

W przypadku, gdy uzytkownik wybierze podmiot, w kontescie ktérego nie ma

praw do aplikacji, zostanie wyswietlona strona z odmowg dostepu.

Krok 4.

Po nacisnieciu przycisku uzytkownikowi ukazuje sie kolejny ekran, na ktorym
wybiera podmiot w imieniu ktérego chce wystepowac w systemie ePUAP. Jezeli

uzytkownik posiada wiecej niz jeden podmiot, wybiera ten wiasciwy poprzez
wybranie go z listy wartosci w polu Podmiot a nastepnie zatwierdza swdj

wybor przyciskiem Zaloguj

Uzytkownik moze posiada¢ dowolng liczbe podmiotéow, w ktérych imieniu

uwierzytelnia sie na platformie ePUAP.

“@PURP & i paricene
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Rysunek 19. Wybranie podmiotu

Wybierz podmiot

Podmiot [Jan Kowalski 3001x%3rdkm s

Copyright MSWiA

Krok 5.

W przypadku poprawnej weryfikacji wprowadzonych danych, uzytkownik loguje
sie do systemu ePUAP. Informacje o tym czy uzytkownik zalogowat sie do
systemu i w ramach jakiego podmiotu pracuje, wyswietlaja sie Q w gornym
obszarze ekranu.

Pr elektroniczna platforma
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Rysunek 20. Ekran zalogowango uzytkownika
Q Uzytkownik: asdf que ko) Podmiot: te

Pomoc f Mapa serwisu f Moje Konto

punp elektroniczna platforma
e ustug administracji publicznej

ePUAP

Portal Interoperacyjnosci .
Repozytorium wzordw .
Whniosek o nadanie uprawnien

Moje dokumenty

Obywatele

Tk WREST nan sChany
UNLA BLA FREEDSIEBIORCEYCH o by Euronaa kg

Funoprgsdd funilue
S Frgin g
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2.2.3. Zwracane informacje
W przypadku nieudanego uwierzytelnienia Iub autoryzacji, odpowiednie
informacje zostajg wyswietlone. W przypadku podania przez uzytkownika
btednych danych uwierzytelniajacych (btedny login, hasto Ilub certyfikat),
zostanie wysSwietlony komunikat: ,Uwierzytelnienie nie powiodto sie”. W
przypadku braku mozliwosci autoryzacji w kontescie wybranego podmiotu

pojawia sie komunikat ,Autoryzacja nie powiodta sie”.

2.2.4. Przypomnij login

Jezeli uzytkownik, ktéry stworzyt wczesniej konto na ePUAP zapomniat swojego
loginu, system umozliwia mu skorzystanie =z funkcji przypomnienia
zapomnianego loginu. W przypadku koniecznosci skorzystania z tych funkcji

nalezy klikng¢ na odpowiedni link:

o Przypomnij login

Aby mozliwe byto skorzystanie z tej opcji, wymagane jest, aby informacje o

adresie e-mail uzytkownika zapisane w systemie byty prawidtowe.

Krok 1.

Po wejsciu na strone https://epuap.gov.pl/wps/myportal uzytkownikowi
wyswietli sie strona gtéwna ePUAP. W celu skorzystania z systemu uzytkownik
musi posiada¢ swoje konto na platformie ePUAP. Jezeli uzytkownik zatozyt juz

wczesniej swoje konto na ePUAP wystarczy, ze na stronie gtdwnej nacisnie link

Zaloguj sie.

@PUAP e
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Rysunek 21. Strona gtéowna

Pomoc f Mapa serwisu

epunp elektroniczna platforma Q)

ustug administracji publicznej

ePUAP

Portal Interoperacyjnosci ®
Katalog ustug .
Repozytorium wzordw

‘Wniosek o nadanie uprawnien

Moje dokumenty g
e

Obywatele ™8 '1 Biznes

UNLA LA FREEDSIERIDHCEYCH

&
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Krok 2.

Po nacisnieciu linku wyswietli sie strona stuzaca do uwierzytelnienia sie

uzytkownika w systemie ePUAP. Uzytkownik, ktory zapomniat swojego loginu

naciska na link Q Przypomnij Login.

Rysunek 22. Strona logowania

erUAP

Portal ePUAP wymaga uwierzytelnienia

Login I

Metoda Uwierzytelnienia I logindhastho

Przypomnij login Przypomnij hasto

UNIA DLA PREEDSIERIORCEYCH

has
R
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Krok 3.

W celu przypomnienia loginu, uzytkownik wprowadza swoj adres e-mail, ktory

zadeklarowat podczas zakfadania konta na ePUAP. Nastepnie wprowadza go w

pole Podaj e-mail i potwierdza przyciskiem Przypomnij.

Rysunek 23. Przypomnij login

Pomoc f Mapa serwisu

ePURP

Przypomnij login

Podaj e-mail

*pPola wymagane

Przypomnij!

Copyright MSWia 0 ePUAR ¢ Dla prasy / Regulamin / Qchrona prywatnosc

UNLA DLA PREEDSIEBIORCEYCH

hasd
2

Krok 4.

Na ekranie uzytkownika powinien pojawi¢ sie komunikat o powodzeniu akcji a na

podany adres e-mail wystane przypomnienie listy loginéw.

Pr elektroniczna platforma
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2.2.5. Przypomnij hasto

Jezeli uzytkownik, ktéry stworzyt wczesniej konto na ePUAP zapomniat swojego
hasta, system umozliwia mu skorzystanie z funkcji przypomnienia zapomnianego
hasta. W przypadku koniecznosci skorzystania z tej funkcji nalezy klikngé na

odpowiedni link:

o Przypomnij hasto

Aby mozliwe byto skorzystanie z tej opcji, wymagane jest, aby informacje o

adresie e-mail uzytkownika zapisane w systemie byty prawidtowe.

Krok 1.

Po wejsciu na strone https://epuap.gov.pl/wps/myportal uzytkownikowi
wyswietli sie strona gtéwna ePUAP. W celu skorzystania z systemu uzytkownik
musi posiada¢ swoje konto na platformie ePUAP. Jezeli uzytkownik zatozyt juz

wczesniej swoje konto na ePUAP wystarczy, ze na stronie gtdwnej nacisnie link

Zaloguj sie.

“@PURP & i paricene
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Rysunek 24. Strona gtéowna

Pomoc f Mapa serwisu

epunp elektroniczna platforma Q)

ustug administracji publicznej

ePUAP

Portal Interoperacyjnosci ®
Katalog ustug .
Repozytorium wzordw

‘Wniosek o nadanie uprawnien
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Krok 2.

Po nacisnieciu linku wysSwietli sie strona stuzaca do uwierzytelnienia sie

uzytkownika w systemie ePUAP. Uzytkownik, ktéry zapomniat swojego hasta

naciska na link Q Przypomnij hasto.

Rysunek 25. Strona logowania

erUAP

Portal ePUAP wymaga uwierzytelnienia

Login I

Metoda Uwierzytelnienia I logindhastho

Przypomnij login

UNIA DLA PREEDSIERIORCEYCH

has
R
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Krok 3.

W celu przypomnienia hasta, uzytkownik wprowadza swdj login oraz adres

e-mail, ktéry zadeklarowat podczas zaktadania konta na ePUAP. Nastepnie

potwierdza przyciskiem Przypomnij.

Rysunek 26. Przypomnij hasto

Pomoc f Mapa serwisu

erUAP

Przypomnij hasto

Padaj login |

Podaj e-rmail |

*ppla wymagane

Przypomnij!

Copyright MSiWia

UNIA DLA FEEEDSIEBIORCEYCH

hasy
Rz

Krok 4.

Na ekranie uzytkownika powinien pojawi¢ sie komunikat o powodzeniu akcji a na

podany adres e-mail wysfane przypomnienie hasta badz wystanie nowego hasta.
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